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Oz

Bu calismada, kimlik tespiti amaciyla kablosuz vericilerin radyo frekanst (RF) parmak izlerinin polinom
uydurma yaklasimiyla elde edilebildigi gosterilmigtiv. Polinom uydurma islemi, vericilerin gegici rejim
isaretlerinin anlik genlik karakteristiklerine uygulanmis ve RF parmak izleri, polinom katsayilarinin normalize
edilmesiyle olusturulmustur. Gegici rejim isaretleri Bayes¢i bir sinyal algilama yaklasimiyla tespit edilmis ve
bu igaretlerden elde edilen RF parmak izleri olasiliksal sinir agi smiflandiricisi ile simiflandirilmistir.

Polinom uydurma yaklagimina dayali RF parmak izlerinin verici kimlik tespiti basarimi ve algoritmanin
hesaplama siiresi WiFi vericilerine ait deneysel verilerle degerlendirilmistir. Gegici rejim isaret
karakteristiklerine uydurulan polinom derecesi, siniflandirma basarimi kriteri esas alinarak belirlenmigtir.
Kullanilan veri seti i¢in en iyi siniflandirma bagarimi ikinci dereceden polinom katsayilariyla elde edilmistir.
Bu katsayilardan olusturulan parmak izleri kullamlarak gerceklestirilen smiflandirma igleminin hesaplama
stiresinin, anlik genlik degerlerinin dogrudan kullanildigi duruma kiyasla daha diisiik oldugu gosterilmigtir.
Calismada elde edilen bulgular, polinom uydurma yaklasimina dayali RF parmak izleriyle kablosuz vericilerin
kimlik tespitinde hizli ve basaru sonuglar elde edilebildigini gostermistir.

Anahtar Kelimeler: Kablosuz aygit kimlik tespiti; RF parmak izleri; acilma gegici rejim isaretleri; polinomsal
egri uydurma; oznitelik ¢ikarimi; siniflandirma.

* Yazigsmalarin yapilacag: yazar

DOI:


mailto:stasci@eng.ankara.edu.tr
mailto:Ziya.Telatar@ankara.edu.tr

DUMF Miihendislik Dergisi 9:1 (2018): 89-97

Giris

Kablosuz haberlesme sistemlerinin
yayginlagsmasiyla ve gizlilik derecesi yiiksek
bilgiler dahil bu sistemlerdeki veri trafiginin
giderek artmasiyla birlikte kablosuz sistem bilgi
giivenligi daha da oOnemli hale gelmektedir.
Kablosuz sistemlerde hali hazirda kullanilan
giivenlik 6nlemlerinin yetersiz kalmasi nedeniyle
ek giivenlik yaklagimlarinin  gelistirilmesi
ihtiyaci dogmustur. Bu konudaki yenilik¢i
¢oziim Onerilerinden biri vericilerin radyo
frekans1 (RF) parmak izlerinin ¢ikarilmasi ve bu
parmak izlerine gore verici kimliklerinin tespit
edilmesidir. RF parmak izleri, kablosuz
vericilerin fiziksel katmanlarinda kullanilan
devre elemanlarinin {iretim toleranslar1 gibi
etkilerden kaynaklanan 6zgiin karakteristiklerin
iletim sinyallerinde olusturdugu 6zellikler olarak
tanimlanabilir (Toonstra ve Kinsner, 1995;
Ureten ve Serinken, 2007). Bu karakteristiklerin
kablosuz aygitlarin tanimlanmast amaciyla
kullanildig1 sistemlere RF parmak izi tabanli
verici kimlik tespit sistemleri denir. Bu sistemler
giiniimilize kadar yapilan c¢aligmalarda; VHF
vericiler (Toonstra ve Kinsner, 1995, Serinken ve
Ureten, 2000), Bluetooth vericiler (Rehman vd,
2012), ZigBee vericiler (Bihl vd., 2016),
WIMAX vericiler (Reising vd., 2015) ve WiFi
vericiler (Ureten ve Serinken, 2007; Reising vd.,
2015; Tascioglu vd., 2017; Zhao vd., 2017) dahil
olmak iizere ¢esitli aygitlarin tanimlanmasi
amacityla Onerilmistir. Danev ve digerleri (2012)
literatiirde Onerilen ¢ok sayida fiziksel katman
kimlik tespit yontemini detayli incelemislerdir.
Bu c¢aligmada, kimlik tespiti yapilan aygitlar ve
kullanilan parmak izi ¢ikarma yontemleri
smiflandirilmig, sonuglar sistematik bir rapor
halinde sunulmustur.

RF parmak izi ¢ikarma yaklagimlarindan biri
iletim sinyallerinin acilma gegici rejim (turn-on
transient) isaretlerinin kullanilmasidir. Agilma
gegici rejim isaretleri, vericinin ilk iletime
baslamasi ile kararli bir iletim sinyali iiretinceye
kadar gecen siirede yayinladigi sinyaller olarak
tanimlanir. Bu isaretler, tiim kablosuz vericiler
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tarafindan istemsiz olarak {iretildigi i¢in bu isaret
karakteristiklerinin kullanildigi kimlik tespit
yontemleri  ¢esitli  kablosuz  sistemlerde
kullanilabilir.

Vericilerin gecici rejim isaretlerine yiikledigi
O0zgin  Ozelliklerin  ¢ikarilmasit  igin  bazi
istatistiksel sinyal isleme teknikleri kullanilir. Bu
teknikler genellikle isaretlerin anlik genlik, anlik
faz ve anlik frekans karakteristikleri {izerinde
uygulanmaktadir (Lyons, 2004). Ureten ve
Serinken (2007) calismalarinda WIiFi vericiler
icin anlik genlik degerlerinin ayirt edici
Oznitelikler olarak kullanilabildigini, anlik faz

degerlerinin  ise  goreli  olarak  yeterli
siniflandirma  basarimi1  saglayamayacagini
belirtmiglerdir. Ayni tiir vericilerin kimlik

tespitinde Kose ve Telatar (2010) oOznitelik
olarak gegici rejim isaretlerinin anlik genlik
karakteristiklerini kullanarak k-en yakin komsu
(k-nearest neighbor, KNN) ve olasiliksal sinir agi
(probabilistic neural network, PNN)
siniflandiricilarin bagsarimlarini karsilastirmislar
ve PNN simiflandiricinin daha basarilt oldugunu
gostermislerdir. Kose ve digerleri (2015a) IEEE
802.11b aygitlarimin siniflandirilmasinda, gegici
rejim isaretlerinin anlik genlik degerleri i¢in
hesaplanan standart sapma, varyans, carpiklik
(skewness) ve savrukluk (kurtosis) gibi
betimleyici istatistikleriyle olusturulmus RF
parmak izlerini kullanmiglardir. Deneysel
verilerle yapilan testlerde kimlik tespit
basariminin, merkezi egilim (ortalama, medyan)
ve yayilimi (varyans, ¢arpiklik, savrukluk) 6l¢en
betimleyici istatistiklerin bir arada kullanildig
durumda daha iyi oldugu rapor edilmistir.

Smiflandirma problemlerinde 6znitelik boyutu,
siiflandirma bagarimi ve algoritmanin sonug
firetme siiresi acisindan Onemlidir. Oznitelik
boyutunun biiyiilk oldugu durumlarda veri
indirgeme tekniklerinin kullanilmast
onerilmektedir (Duda vd., 2001; Theodoridis ve
Koutroumbas, 2009). Bu ¢alismada anlik genlik
karakteristiklerine polinom uydurma sonucu elde
edilen polinom katsayilarinin 6znitelik olarak
kullanilmasiyla, veri boyutu o6nemli Olgiide
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azaltilmaktadir. Bu Oznitelikler i¢in  hem
smiflandirma basarim1 deneysel veri setiyle
degerlendirilmis, hem de siniflandirma igleminin
hesaplama siiresi incelenmistir.

Makalenin bundan sonraki kisimlarinda ele
alman konular su sekilde Ozetlenebilir:
Oncelikle gegici rejim bolgesinden elde edilen
RF parmak izlerinin kullanildig1 verici kimlik
tespit sistemi 6zetlenecektir. Daha sonra, gegici
rejim igaretleri icin anlik genlik degerleri ve bu
degerlere polinom uydurulmasi yoluyla elde
edilen Oznitelikler tanimlanacaktir. Belirlenen
Oznitelikler i¢in siiflandirma basarimi deneysel
verilerle degerlendirildikten sonra c¢alisma
Ozetlenecektir.

Gecici Rejim RF Parmak izlerine
Dayah Verici Kimlik Tespiti

Gegici rejim igaretlerinin kullanildigir RF parmak
izlerine dayali bir kimlik tespit sisteminin genel
blok diyagrami Sekil 1°deki gibi verilebilir.

Is aret

Gegici Rejim o
; Oznitelik

Isareti —> —»| Siniflandirma
Algilama (ikarma

Sekil 1. Gegici rejim RF parmak izlerine dayalt
bir verici kimlik tespit sistemi blok diyagrami

Bu sistemde ilk asama geg¢ici rejim isaretlerinin
algilanmasidir. Gegici rejim isaretlerinin igerdigi
karakteristik ozelliklerin ayirt edilebilmesi i¢in
oncelikle bu sinyallerin baglangic noktasinin
dogru tespit edilmesi gerekmektedir. Duragan
olmayan bir yapiya sahip olan gecici rejim
isaretlerinin kanal giiriiltiistinden ayirt edilip,
baslangi¢ noktasinin tam olarak algilanmasi zor
bir problemdir. Bu problemin ¢oziimii igin
Ureten ve Serinken (2005) tarafindan 6nerilen
Bayes¢i rampa degisim algilama yontemi
kullanilmistir. Anlik genlik karakteristiklerinin
rampa fonksiyonu olarak modellendigi bu
yontem, cogu pratik uygulamada
karsilagilabilecek SNR  seviyelerinde WiFi

vericilerine ait gecici rejim isaretlerinin
bulunmasinda kullanilmistir (Kése vd., 2015b,c).

Ikinci asamada algilanan  gegici  rejim
isaretlerinden  ayirt  edici  Ozniteliklerin
cikarilmast yer almaktadir. Bu c¢aligmada,

vericilerin gecgici rejim isaretlerine yiikledigi
karakteristik ~ Ozelliklerin,  anlik  genlik
degerlerine uydurulan polinom katsayilarina
aktarildigi gosterilmektedir. Bu katsayilar benzer
deger araliginda olacak sekilde normalize
edilerek RF parmak izleri olusturulmustur.

Elde edilen RF parmak izleri bir siniflandirici
vasitasiyla siniflandirilir. Siniflandirma
asamasinda, ele alinan problem icin literatiirde
yaygin olarak kullanilan ve yiliksek basarim
oranlarinin elde edildigi rapor edilen PNN
smiflandiricist  kullamilmustir - (Ureten  ve
Serinken, 2007; Kose vd. 20154, ¢). Veri setinde
yer alan RF parmak izlerinin bir kismi
siniflandiricinin egitimi asamasinda, kalanlar ise
test asamasinda kullanilir. Egitim asamasinda
kullanilacak ~ ornek  sayisi,  siniflandirma
basarimini en iyileyecek sekilde belirlenir.

Gegici Rejim Isaretleri icin Anhk
Genlik Degerleri

Karmagik degerli bir temel bant gecici rejim
isareti i¢in anlik genlik degerleri

A(n) =/17(n) +Q*(n) 1)

esitligi ile verilir (Lyons, 2004). Bu esitlikte,
I(n) ve Q(n) 6rneklenmis sinyalin n anindaki

es fazli (in-phase) ve dik fazli (quadrature)
bilesenlerini gostermektedir. Sekil 2°de bir WiFi
vericisinden alinan dalga bi¢imi i¢in anlik genlik
degerleri verilmistir. Bu sekilden gorildigu
iizere, vericinin iletime basladigi andan kararh
bir sinyal iiretinceye kadar gecen siirede bir
gecici rejim isareti iiretilmektedir. Gegici rejim
sliresince vericinin giiclinli yavas yavas arttirdigi
bu sekilden goriilebilmektedir.
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Sekil 2. Bir WiFi vericisine ait anlik genlik
degerleri
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Polinom Uydurma Kullanarak RF
Parmak Izlerinin Olusturulmasi
Deneysel oOlgiim verilerinin matematiksel bir

modele uydurulmasi isaret analizinde siklikla
kullanilan bir yontemdir. Olgiim verilerine en

yakin olacak sekilde gecen fonksiyonun
bulunmasi iglemi egri uydurma olarak
tamimlanir.  Egri  uydurmada  kullanilan

yaklagimlardan bir tanesi, dl¢lim verisine

ax

X Q)

MQ

y(X) =a, +ax+a,x +..+a,x' =
i=0

bi¢cimindeki en uygun polinomun bulunmasidir.
X bagimsiz degiskeni, y bagimli degiskeni, d
polinom derecesini ve a, degerleri polinom

katsayilarin1  gostermektedir.  Bu  ¢alisma
kapsaminda; y bagimli degiskeni orneklenmis
sinyal degerlerine, X bagimsiz degiskeni de
orneklenmis sinyalin indisi olan n degerlerine
karsilik gelmektedir. Belirlenen bir derece i¢in
polinom katsayilar1 genellikle bir hata dl¢iisiinii
minimum yapacak sekilde bulunur.

Egri uydurma amacuyla farkli yapidaki modellere
kiyasla  polinomsal  modellerin  avantaji,
parametrelere bagimliligin dogrusal olmasidir.
Bu  modellerde  parametre  hesabindaki
minimumu bulma problemi dogrusaldir ve kolay
¢oziilebilir (Bishop, 1992).
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Oznitelik Cikarimi ve Normalizasyon

Bu calismada WiFi vericilerine ait gegici rejim
isaretlerinin ~ smiflandirilmasit  amaciyla, bu
isaretlerin anlik genlik degerlerine uydurulan

polinomlarin Esitlik (2)’de verilen @, katsayilari

Oznitelik olarak kullanilmaktadir. Sekil 3’te bir
WiFi vericisine ait 6rnek bir gegici rejim anlik
genlik verisi ve bu veriye uydurulan ikinci ve
besinci  dereceden iki  farkli  polinom
gosterilmektedir. Ikinci derece i¢in 3 Kkatsayi,
besinci derece i¢in 6 katsayi, Sl¢lim verisiyle
polinom arasindaki hatayr en kiiclik yapacak
sekilde en  kiigiik  kareler  yOntemiyle
belirlenmistir. Uydurulan polinomun derecesi
simiflandirma basarimmi en biiyiik yapacak
sekilde belirlenmektedir. Derecenin belirlenmesi
konusu bir sonraki bolimde detaylandirilacaktir.

0.3

Anlik Genlik
2. derece polinom
= = =15, derece polinom

0.2

Genlik

0.1

. . .
400 600 800 1000
Zaman (6rnek)

Sekil 3. Sekil 1°de verilen sinyal icin elde edilen
gecici rejim isareti ve bu isarete uydurulan
ikinci ve begsinci dereceden polinomsal egriler.

200

Sekil 4’te bir o6rnek olarak alti farkli WiFi
vericinin  (Tx1,...,Tx6) her birinden rasgele
secilen 20 6l¢lim icin ikinci dereceden polinom
uydurma sonucu elde edilen {ii¢ katsaymin
degerleri gosterilmektedir. Bu sekilde diisey
eksen degerleri incelendiginde a,, a, ve a,

katsayilarinin deger araliklarinin birbirinden
farkli oldugu goriilmektedir. Dolayisiyla bu
katsayilarin 6znitelik olarak kullanilabilmesi i¢in
normalize edilmesi gerekmektedir (Theodoridis
ve Koutroumbas, 2009). U¢ polinom katsayisinin
her birinin egitim asamasindaki N 6l¢iim ig¢in
elde edilen degerleri kullanilarak
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esitlikleri ile normalizasyon islemi

uygulandiginda elde edilen &, 6 (m=0,12)

Oznitelikleri 0 ortalamali ve 1 varyansh olur

(Theodoridis ve Koutroumbas, 2009). Bu
normalizasyon islemi Sekil 4’te verilen
katsayilara  uygulandiginda,  Sekil  5’teki

normalize edilmis Oznitelik degerleri elde
edilmigtir. Sonug¢ olarak bu sekildeki {ig¢
Oznitelikten her birinin 120 6l¢liim iizerinden
ortalamasi 0 ve varyansi 1’dir. Sekil 4 ve Sekil
5’te her vericiden rasgele 20 6l¢iim segilmesinin
nedeni, bu se¢cimin PNN smiflandirici basarimi
icin uygun olmasidir. Bu degerin secimi
konusunda bir sonraki boliimde bilgi verilecektir.
PNN  smiflandiricinin = egitim  asamasinda
hesaplanan ve kaydedilen a, ve o, degerleri,

test asamasinda 6zniteliklerin normalize edilmesi
i¢in kullanilmaktadir.
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Sekil 4. Alt1 WiFi vericisinin her birinden alinan
20 ol¢iim igin elde edilen ikinci derece polinom
katsayilart

a, katsayisi

a, katsayisi

a, katsayisi ‘

Normalize edilmis katsayi degerleri
o

’ 0 20 40 60 80 100 120
Veri indisi
Sekil 5. Sekil 4 °’te verilen polinom katsayilarinin
normalize degerleri

Basarim Degerlendirmesi

Polinom uydurmaya dayali RF parmak izlerinin
kablosuz  vericilerin  siniflandirilmasindaki
basarimini test etmek amaciyla alt1 farkli IEEE
802.11b WIiFi vericisinden toplanan deneysel
veriler kullanilmigtir. Veri setinde her vericiden
alman 100 Olglim sinyali bulunmaktadir.
Smiflandirmada, her vericiye ait rasgele secilen
20 6l¢iim degeri egitim asamasinda, kalanlari ise
test asamasinda kullanilmistir. Bu degerlerin
se¢iminde, Kose ve Telatar (2010) tarafindan ele
alman verici smiflandirma probleminde PNN
simiflandiricinin egitim agmasinda Srneklemin
%20’sinden fazlasinin kullanilmasiin
simiflandirma basarimini artirmadiglr yoniinde
elde ettikleri sonug esas alinmistir. Caligmadaki
tiim sonuglar, siniflandirma algoritmasinin 100
defa calistirilmasiyla elde edilen sonuglarin
ortalamasidir. Her defasinda egitim ve test
vektorleri rasgele secilerek, egitim vektorlerinin
secimine bagli yanli bir sonucun Onlenmesi
amaclanmustir.

Polinom Derecesinin Belirlenmesi

Bu calismada ele alman smiflandirma
probleminde polinom derecesinin
belirlenmesindeki  amag, geleneksel  egri

uydurma problemlerinden farklhidir. Geleneksel
egri uydurma problemlerinde polinom derecesi
belirlenirken, model karmasikligi ya da hatanin
en kiiclik yapilmasi gibi amaglar dikkate alinir.
Diger taraftan bu ¢alismada, segilen derece igin
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polinom katsayilarinin vericileri en iyi sekilde
ayirt etmesi temel amactir. Bu durumu daha iyi
aciklayabilmek icin Sekil 3’teki gecici rejim
anlik genlik verisine uydurulan ikinci ve besinci
dereceden polinomlar i¢in hata degerleri
hesaplanmistir. Hatanin kare ortalamalarinin
karekok degerleri, ikinci ve besinci dereceden
polinomlar i¢in sirasiyla 0.0114 ve 0.0076 olarak
bulunmustur.  Beklendigi  iizere, besinci
dereceden polinomun hata degeri daha diisiiktiir.
Ancak, bu polinomlarin katsayilar1 ile iiretilen
parmak izlerinin  siniflandirma  basarimi
karsilastirildiginda, ikinci dereceden polinom
katsayilarinin daha basarili oldugu Sekil 6’dan
goriilmektedir. Siniflandirma  problemlerinde
genel olarak, yiiksek siniflandirma basariminin
miimkiin olan en kiiclik 6znitelik boyu ile elde
edilmesi amaglanir. Aksi halde, boyut sorunu
(curse of dimensionality) gibi etkilerle
siiflandirma basariminin azaldig: bilinmektedir
(Duda vd., 2001).

En iyi smiflandirma basariminin elde edildigi
polinom derecesinin belirlenmesi i¢in farkl
polinom dereceleri i¢in elde edilen katsayilarla
olusturulan parmak izleri kullanilarak vericiler
siniflandirilmis  ve  sonuglart  Sekil 6°da
verilmistir. Goriildiigi gibi, en iyi smiflandirma
basarimi yaklasik % 97 degeri ile ikinci derece
icin elde edilmistir. 5 ve daha biiyiik derece
degerlerinde  smiflandirma  basarimi %90
degerinin altina diismektedir.

98

Siniflandirma dogrulugu (%)

78

1 2 3 4 5 6
Polinom derecesi

Sekil 6. Polinom uydurma sonucu bulunan ve

normalize edilen ozniteliklerin polinom

derecesine karsi siniflandirma bagarimlar

Gegici Rejim Siiresi Testi

WiFi vericilerin gegici rejim siiresinin iist sinir
degeri, IEEE 802.11 standardinda vericilerin en
biiyiikk giic degerini liretmesi konusundaki kisit
olan 2us degeri olarak diisiintilebilir (IEEE Std.

802.11-2012, 2012). Bununla birlikte pratikte,
pek ¢ok kablosuz vericinin bu degerin ¢ok altinda
gecici rejim siiresine sahip oldugu bilinmektedir.
Oregin IEEE 802.11b vericileri igin yapilan
deneysel caligmalarda gecici rejim  siiresi
yaklasik 0.2us olarak almmustir (Ureten ve
Serinken 2007, Tascioglu vd. 2017). Polinom
uydurma yonteminin kullanildig1 bu
calismamizdaki WIiFi verici Olglimleri igin
literatiirde verilen bu silire degerinin Ornek
cinsinden karsilig1 yaklasik 1024 6rnektir. Sekil
6’nin elde edilmesinde bu deger kullanilmistir.

Ikinci derece polinom uydurma islemi gegici
rejim siiresinin 256, 512, 1024, 2048 ve 4096
ornek degerleri icin de wuygulanmis ve
siniflandirma basarimlar1 hesaplanmistir. En iyi
siniflandirma basariminin, literatiirde verilen
deger ile tutarli olarak, Sekil 7°de goriildigii gibi
1024 degerinde elde edildigi gozlenmistir. Bu
sekilden ¢ikarilabilecek diger bir sonug da gegici
rejim igaret siiresinin 1024 6rnekten daha biiyiik

secilmesi ile polinom katsayilarina dayali
parmak izlerinin  sagladigt  smiflandirma
basariminda  iyilesme olmamakta, kiiciik
miktarda basarim kayb1 olmaktadir.
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Tablo 1. Anlik genliklerin ve karsilik gelen polinom katsayilarinin 6znitelik olarak kullanildig:
durumlarda bir test 6l¢limii i¢in ortalama hesaplama stireleri

Anlik genlik Polinom katsayilar1
Gegici rejim Oznitelik Oznitelik

15aret1 suresi Oznitelik boyu  ¢ikarimini iceren Oznitelik boyu ¢ikarimini igeren
(6rnek) (6rnek) test asamast siiresi (6rnek) test asamast siiresi

(ms) (ms)

1024 1024 6.65 3 4.56

2048 2048 11.42 3 4.62

4096 4096 18.50 3 4.67

Hesaplama Siiresi Testi

Polinom katsayilari ile olusturulan RF parmak
izlerinin kullanildig1 siiflandirma
algoritmasinin hesaplama siiresiyle ilgili sonug
cikarabilmek ic¢in bazi Olglimler yapilmigtir.
Siniflandirma algoritmalarinin egitim asamasi
cevrim dig1 yapildigi i¢in hesaplama siiresi
genellikle test asamasi igin dikkate alinir. Bu
nedenle, bir test vektorii igin 6znitelik ¢ikarimi
ve hangi siniflandiriciya ait oldugunun test
edilmesi i¢in gerekli hesaplama siireleri dl¢tilmiis
ve ortalama degerler Tablo 1’de verilmistir.
Hesaplama siireleri, Intel i7-4770 (3.4 GHz)
islemcili, 16 GB hafizali bir bilgisayarda Matlab
ortaminda Ol¢iilmiistiir. Bu siire degerlerinin elde
edilmesi i¢in algoritma 100 kez ¢alistirilmis ve
her seferinde 480 farkli test wvektori
smiflandirilmistir.  Bu  degerler  iizerinden
ortalama alinarak, tek bir test vektorii i¢in gerekli
ortalama  hesaplama  siiresi  bulunmustur.
Sonuglar, gecici rejim isaret siiresinin ii¢ farkl
degeri i¢in elde edilmistir.

Hesaplama siiresi agisindan bir karsilagtirma
yapabilmek i¢in boyut indirgeme yapilmadan
dogrudan anlik genlik degerlerinin kullanildig:
algoritma i¢in de hesaplama siireleri 6l¢iilmiis ve
sonuclar Tablo 1’de verilmistir. Gegici rejim
isareti stiresi 1024 o6rnek iken polinom
katsayilarina dayali RF parmak izlerinin
kullanildigit durumda algoritma, anlik genlik
degerlerinin tamaminin kullanildig1 duruma gore
yaklagik 1.5 kat hizlidir. Gegici rejim stiresi 4096
ornek alindiginda hiz farki yaklasik 4 kat
olmaktadir.

Bu tablodan gozlenen bir bagka sonug da gegici
rejim igareti siiresi arttik¢a hesaplama siiresinin;
anlik genlik Oznitelikleri i¢in artmasi, diger
taraftan polinom katsayisi Oznitelikleri i¢in
yaklasik olarak ayni kalmasidir. Bu durum uzun
stireli gegici rejim isaretlerinin kullanildig:
sistemlerde, polinom katsayilarina dayali RF
parmak izlerinin hesaplama siiresi avantaji
saglayacagini gdstermektedir.

Sonuc¢

Bu c¢alismada, kablosuz verici kimliklerinin
gegcici rejim karakteristiklerine dayali RF parmak
izleri ile belirlenmesi konusu ele alinmistir. RF
parmak izleri ge¢iCi rejim isaretlerinin anlik
genlik degerlerine uydurulan polinomlarin
katsayilarindan elde edilmistir. Elde edilen bu
parmak izleriyle wverici kimlik tanimlama
isleminin basariyla gerceklestirilebildigi
deneysel verilerle gosterilmistir.

Polinom katsayilarina dayali iiretilen RF parmak
izleriyle veri boyutu azaltildigi i¢in siniflandirma
algoritmasinda  hesaplama  siliresi  avantaji
saglanmaktadir. Bu avantaj ozellikle, gegici
rejim igareti siiresinin uzun oldugu, gegici rejim
yerine kararli rejim karakteristikleri gibi daha
uzun sinyal kisimlarinin kullanildigr ya da
ornekleme  frekansinin  yiikksek  oldugu
uygulamalarda daha da 6nem kazanacaktir.
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Egri uydurmada Gauss ya da trigonometrik
fonksiyonlar gibi farkli yapidaki egrilerin
kullanilmas1 ve bu modellere ait parametrelerle
RF parmak izlerinin {retilmesi de mimkiin
olabilir. Bununla birlikte polinomsal modellerin,
dogrusal yapisi ve dolayisiyla egri uydurma
isleminin basit olmasi sayesinde, Oznitelik
cikarimmin  hizli  yapilabilmesine  olanak
sagladig1 gbz onlinde bulundurulmalidir.

Kaynaklar

Bihl, T.J., Bauer, K.W., Temple, M.A., (2016).
Feature Selection for RF Fingerprinting With
Multiple Discriminant Analysis and Using ZigBee
Device Emissions, |EEE Transactions on
Information Forensics and Security, 11, 8, 1862-
1874.

Bishop, C.M., Roach, C.M., (1992). Fast curve
fitting using neural networks, Review of Scientific
Instruments, 63, 10, 4450-4456.

Danev, B., Zanetti, D., Capkun, S., (2012). On
physical-layer identification of wireless devices,
ACM Computing Surveys, 45, 1, 1-29.

Duda, R.O., Hart, P.E., Stork, D.G., (2001). Pattern
Classification, 680, Wiley- Interscience, NY,
USA.

IEEE Std 802.11-2012., (2012). IEEE Standard for
Information ~ Technology-Telecommunications
and information exchange between systems -
Local and metropolitan area networks - Specific
requirements - Part 11: Wireless LAN Medium
Access Control (MAC) and Physical Layer (PHY)
Specifications.

Kose, M., Telatar, Z., (2010). An approach on
identification of 802.11b devices by RF signature
in wireless local area networks, Proceedings,
IEEE 18™ Signal Processing and Communication

Application  Conference  (SIU), 800-803,
Diyarbakar.
Kose, M., Tascioglu, S., Telatar, Z., (2015a).

Wireless device identification using descriptive
statistics, Communications Faculty of Sciences
University of Ankara Series A2-A3, 57, 1, 1-10.

Kose, M., Tascioglu, S., Telatar, Z., (2015b). Signal-
to-noise ratio estimation of noisy transient signals,
Communications Faculty of Sciences University of
Ankara Series A2-A3, 57, 1, 11-19.

Kose, M., Tascioglu, S., Telatar, Z., (2015c). The
effect of transient detection errors on RF
fingerprint classification performance,
Proceedings, 14" Int. Conf. on Circuits, Syst.,

96

Electron., Control & Signal Process. (CSECS’15),
89-93, Konya.

Lyons, R.G., (2004). Understanding Digital Signal
Processing, 688, Prentice-Hall, NJ, USA.

Papoulis, A., Pillai, S.U., (2002). Probability,
Random Variables and Stochastic Processes, 852,
McGraw-Hill, NY, USA.

Rehman, S.U., Sowerby, K., Coghill, C., (2012). RF
fingerprint extraction from the energy envelope of
an instantaneous transient signal, Proceedings,
Australian Communications Theory Workshop
(AusCTW), 90-95, Wellington.

Reising, D.R., Temple, M.A., Jackson, J.A., (2015).
Authorized and rogue device discrimination using
dimensionally reduced RF-DNA fingerprints,
IEEE Transactions on Information Forensics and
Security, 10, 6, 1180-1192.

Serinken, N., Ureten, O., (2000). Generalised
dimension characterisation of radio transmitter
turn-on transients, Electronic Letters, 36, 12,
1064-1066.

Tascioglu, S., Kose, M., Telatar, Z., (2017). Effect of
sampling rate on transient based RF
fingerprinting, Proceedings, 10" International
Conference on Electrical and Electronics
Engineering (ELECO), 1156-1160, Bursa.

Theodoridis, S., Koutroumbas, K., (2009). Pattern
Recognition, 984, Academic Press, MA, USA.

Toonstra, J., Kinsner, W., (1995). Transient analysis
and genetic algorithms for classification,
Proceedings, IEEE Conf. Commun., Power, and
Comput. (WESCANEX 95), 432-437, Winnipeg.

Ureten, O., Serinken, N., (2005). Bayesian detection
of Wi-Fi transmitter RF fingerprints, Electronic
Letters, 41, 6, 373-374.

Ureten, O., Serinken, N., (2007). Wireless security
through RF fingerprinting, Canadian Journal of
Electrical and Computer Engineering, 32, 1, 27-
33.

Zhao, C., Huang, M., Huang, L., Du X., Guizani, M.,
(2017). A robust authentication scheme based on
physical-layer phase noise fingerprint for
emerging wireless networks, Computer Networks,
128, 164-171.



DUMF Miihendislik Dergisi 9:1 (2018): 89-97

RF fingerprinting using polynomial
fitting

Extended abstract

RF fingerprints are defined as the unique
characteristics of wireless transmitters resulting from
the effects such as manufacturing tolerances of circuit
elements in the physical layer. Since these
characteristics are unique, they can be used for the
identification of wireless devices. This identification
process is considered as a tool to enhance wireless
network security

One of the approaches for RF fingerprinting is to use
the transmitters’ turn-on transient signals, which are
defined as the signals transmitted by the transmitter
until a steady state signal is generated. Since these
signals are generated by all types of wireless
transmitters, this approach can be used to identify
various wireless devices such as VHF, UHF,
Bluetooth, and IEEE 802.11 transmitters.

Signal processing techniques, which are used to
extract the unique features from the transient signals,
are usually applied to the instantaneous amplitude,
instantaneous phase and instantaneous frequency
characteristics of the signals. In this work,
polynomial fitting approach was applied to the
instantaneous amplitude characteristics of the
transmitters’ turn-on transient signals to obtain RF
fingerprints. It was shown that RF fingerprints
generated by using the normalized polynomial
coefficients can be used for identification of wireless
devices.

In the first stage of a transient-based identification
system, detection of transient signals and estimation
of transients’ starting points are performed. Accuracy
of the estimates of the transients’ starting points is
important for obtaining the unique characteristics of
these signals. It is not an easy problem to separate a
transient signal from the channel noise due to its
nonstationary character. In this work, a Bayesian
ramp change detection method was employed to
detect transient signals, in which the instantaneous
amplitude characteristics are modeled as a ramp
function.

In the second stage, features are extracted from the
detected turn-on transient signals. In this study, it was
shown that the unique characteristics of turn-on
transient signals of transmitters can be obtained from

the coefficients of polynomials fitted to the
instantaneous amplitude profiles. RF fingerprints
were generated from normalized polynomial
coefficients.

Lastly, in the third stage, RF fingerprints were
classified by a probabilistic neural network (PNN)
classifier. Some of the samples in the data set were
used as training set and the remaining samples were
used as test set. The number of samples to be used in
the training stage was determined so that
classification performance is optimized.

In classification problems, the feature dimension is
an important parameter both in terms of
classification performance and in terms of complexity
of the algorithm. In cases where the feature size is
very large, data reduction techniques are required. In
this study, since the polynomial fitting provide a
significant dimensionality reduction, RF fingerprints
generated from polynomial coefficients have an
advantage in terms of computation time. This
advantage may be particularly important in
applications where the duration of the analyzed
signal is longer, or the sampling frequency is higher.

The classification performance and the testing time
for the obtained RF fingerprints were evaluated using
experimental data collected from WiFi transmitters.
The degree of the polynomial was determined on the
basis of the classification performance. The best
classification performance was obtained with a
guadratic polynomial for the data set used. It has
been shown that the fingerprints consisting of
polynomial coefficients require less testing time than
instantaneous amplitude fingerprints. The results in
this study show that fast and accurate wireless device
identification can be carried out by using RF
fingerprints based on polynomial fitting approach.

Although different types of curves, such as Gaussian
or trigonometric functions, may also be used to
generate RF fingerprints, it should be noted that the
linearity of the polynomial models, and hence the
simplicity of the fitting process, allows the feature
extraction to be performed fast.

Keywords: Wireless device identification, RF
fingerprints, turn-on transient signals, polynomial
curve fitting, feature extraction, classification.



